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CLAUSULAS JURIDICAS

Clausula 1.2
Objeto
O presente caderno de encargos compreende as clausulas a incluir no contrato a celebrar com a Agéncia para a
Modernizagdo Administrativa, IP, (doravante abreviadamente designada por “AMA”), na sequéncia de
procedimento pré-contratual que tem por objeto o fornecimento do servigo de Content Delivery Network (CDN),

nos termos melhor definidos nas clausulas técnicas do presente caderno de encargos.

Clausula 2.2
Local da prestagao de servigos

Os servigos serdo prestados nas infraestruturas do fornecedor.

Clausula 3.2
Duragao
O contrato inicia-se na data da sua celebragdo e cessa no més de julho de 2021 ou com o consumo do valor total
da subscricdo do servico CDN, o que ocorrer primeiro, sem prejuizo das obrigacdes acessérias que devam

perdurar para além da sua cessagao.

Clausula 4.2
Prego base
1. O preco base é de €7.200,00 (sete mil e duzentos euros).
2. Sdo excluidas as propostas que apresentem um preco contratual superior ao prego base.
3. O prego referido no n.2 1 inclui todos os custos, encargos e despesas cuja responsabilidade ndo esteja
expressamente atribuida a AMA, designadamente
a) Despesas com deslocacGes, estadias e despesas de alimentacéo;
b) Encargos com telecomunicagdes;

c) Seguro de acidentes de trabalho.

Clausula 5.2
CondigGes de pagamento
1. Afaturacdo é efetuada nos seguintes termos:
a) aquando da disponibilizagcdo do servico de Content Delivery Network (CDN) o valor respeitante ao ano

2020;
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4.

b) em janeiro/2021 o valor respeitante aos meses de janeiro a abril;

c) em maio/2021 o valor respeitante aos meses de maio a julho;
O pagamento sera efetuado no prazo 30 dias a contar da data da rece¢do das faturas correspondentes, as
quais s6 podem ser emitidas apds o vencimento da obrigacdo a que se referem.
As faturas devem discriminar os servigos a que se reportam, o niumero do contrato bem como o nimero
de compromisso financeiro associado, o qual sera indicado pela AMA, sob pena da sua devolugéo.
Caso as faturas apresentadas ndo sejam validadas pela AMA esta comunicara tal decisdo ao cocontratante
para que proceda a sua substituicao.
As faturas poderao revestir a forma eletrénica, caso em que deverdo ser remetidos a AMA através de meio

de transmissdo escrita e eletrénica de dados para o endereco fornecedores@ama.pt.

S6 serdo devidos os valores referentes as tarefas efetivamente prestadas e aceites nos termos do presente
caderno de encargos.

O pagamento sera realizado para o NIB/IBAN indicado em documento bancério apresentado pelo
cocontratante o qual devera ser atualizado sempre que necessario.

Em caso de atraso no cumprimento das obrigagdes pecuniarias por parte da AMA, o cocontratante tem o
direito aos juros de mora sobre o montante em divida, nos termos previstos no artigo 326.2 do CCP e da

Lei n.2 3/2010, de 27 de abril.

Clausula 6.2
Propriedade intelectual
Sdo da responsabilidade do cocontratante quaisquer encargos decorrentes da utilizagdo de marcas

registadas, patentes registadas ou licencas.

Clausula 7.2
Sigilo

O cocontratante obriga-se a observar sigilo quanto a informagdo e documentacdo, técnica e ndo técnica,
comercial ou outra, relacionada com a atividade da AMA ou qualquer outra entidade envolvida na execugao
do contrato.
A informacgdo e documentagdo cobertas pelo dever de sigilo ndo podem ser transmitidas a terceiros, nem
ser objeto de qualquer uso ou modo de aproveitamento que ndo o destinado direta e exclusivamente a
execugdo do contrato.
O cocontratante obriga-se ainda a respeitar a confidencialidade sobre todos os dados ou informag&es de
caracter funcional ou processual dos servigos da Administracdo Publica a que tenha acesso na execugdo do
contrato.

O cocontratante assume igualmente o compromisso de restituir, remover e destruir, no final do contrato,
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todo e qualquer registo, eletrénico ou em papel, relacionado com os dados e processos analisados, incluindo
dados pessoais, e que a AMA lhe indique para esse efeito.

5. O cocontratante obriga-se, de um modo especial, a guardar sigilo quanto ao conteudo e utilizagdo dos
sistemas de informagdo da responsabilidade da AMA, nos termos legalmente previstos, relativamente a
protecdo de dados pessoais e a protegdo juridica de bases de dados.

6. ApOds ter conhecimento de alguma violagdo de dados pessoais o cocontratante notifica a AMA sem demora
injustificada, em prazo inferior a 48 horas.

7. O cocontratante garante que terceiros que envolva na execugao dos servigos respeitem as obriga¢des de

sigilo e confidencialidade constantes nos nimeros anteriores.

Clausula 8.2
Protegdo de dados
1. O cocontratante é obrigado a tratar todos os dados pessoais a que tiver acesso, de acordo com o previsto
no Regulamento Geral de Prote¢do de Dados Pessoais aprovado pelo Regulamento (EU) 2016/679 do
Parlamento Europeu e do Conselho de 27 de abril de 2016 (RGPD), devendo, nomeadamente:

a) Tratar os dados pessoais apenas mediante instru¢des documentadas da Entidade Adjudicante,
incluindo no que respeita as transferéncias de dados para paises terceiros ou organizacdes
internacionais, a menos que seja obrigado a fazé-lo pelo direito da Unido ou do Estado-Membro a
que esta sujeito, informando nesse caso a Entidade Adjudicante desse requisito juridico antes do
tratamento, salvo se a lei proibir tal informacgdo por motivos importantes de interesse publico;

b) Assegurar que as pessoas autorizadas a tratar os dados pessoais assumiram um compromisso de
confidencialidade ou estdo sujeitas a adequadas obrigacGes legais de confidencialidade;

c)  Adotar todas as medidas exigidas nos termos do artigo 32.2 do RGPD;

d) Garantir o cumprimento do RGPD, nas condi¢Ges aqui previstas, quando pretenda contratar um
subcontratante;

e) Tomar em conta a natureza do tratamento, e na medida do possivel, prestar assisténcia a Entidade
Adjudicante pelo tratamento através de medidas técnicas e organizativas adequadas, para permitir
que este cumpra a sua obrigacdo de dar resposta aos pedidos dos titulares dos dados tendo em
vista o exercicio dos direitos previstos no capitulo Ill do RGPD;

f)  Prestar assisténcia a Entidade Adjudicante no sentido de assegurar o cumprimento das obrigacdes
previstas nos artigos 32.2 a 36.2 do RGPD, tendo em conta a natureza do tratamento e a informacgao
ao seu dispor;

g) Consoante a escolha da Entidade Adjudicante, apagar ou devolver-lhe todos os dados pessoais
depois de concluido o contrato, apagando as cdpias existentes, a menos que a conservag¢do dos

dados seja exigida ao abrigo do direito da Unido ou dos Estados-Membros;
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h) Disponibilizar a Entidade Adjudicante todas as informagOes necessarias para demonstrar o
cumprimento das obrigacdes previstas na presente cldusula, facilitando e contribuindo para as
auditorias, inclusive as inspe¢Ges, conduzidas pela Entidade Adjudicante ou por outro auditor por
esta mandatado.

2. A Entidade Adjudicante, no caso de suspeitar de incumprimento do RGPD, pode notificar o cocontratante
para este, no prazo de 5 dias, demonstrar o total cumprimento do referido regulamento.

3. Caso o cocontratante ndo demonstre o total cumprimento do RGPD, seja porque ndo o demonstrou, seja
porque ndo o cumpre, a Entidade Adjudicante fica autorizada a proceder a auditoria aos sistemas de
informacdo do cocontratante, ficando este responsavel por todos os custos dessa auditoria.

4. No caso previsto no numero anterior, a Entidade Adjudicante podera compensar os custos que tenha
suportado com eventuais quantias que sejam devidas ao cocontratante, ou através do acionamento da
caugdo, caso esta tenha sido prestada, ou através do recurso as retengdes que eventualmente tenham sido
efetuadas.

5. No caso de se verificar algum incumprimento do RGPD por parte do cocontratante, este devera, no prazo de
10 dias, por fim ao incumprimento e demonstra-lo a Entidade Adjudicante.

6. O ndo cumprimento do RGPD, por facto imputdvel ao cocontratante, é considerado, para todos os efeitos,
incumprimento definitivo, podendo a Entidade Adjudicante resolver o contrato, ao abrigo da alinea a) do n.2
1 do artigo 333.2 do CCP.

7. Caso o cocontratante impega ou ndo colabore na realizagdo da auditoria referida no n.2 3 da presente
clausula, a Entidade Adjudicante podera resolver o contrato, por oposi¢do reiterada ao exercicio dos poderes

de fiscalizagdo, ao abrigo da alinea c) do n.2 1 do artigo 333.2 do CCP.

Clausula 9.2
Cessao da posi¢ao contratual e subcontratagao

1. O cocontratante ndo pode ceder a sua posicdo no contrato ou subcontratar total ou parcialmente os
servigos incluidos no mesmo sem autorizagdo prévia da AMA.

2.  Nos casos de subcontratagdo, o cocontratante permanece integralmente responsavel perante o contraente
publico pelo exato e pontual cumprimento de todas as obriga¢gdes contratuais.

3. A subcontratagdo de prestagdes contratuais que envolvam o tratamento de dados pessoais carece de
autorizagdo prévia da AMA que devera ser realizada nos termos legalmente previstos para o efeito.

4. O cocontratante é responsavel pelo tratamento de dados pessoais no ambito da execugdo do contrato,

mesmo que seja realizado por subcontratado.

Clausula 10.2

Comunicagoes e notificagbes
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Sem prejuizo de se acordarem outras regras quanto as notificagdes e comunicagdes entre as partes, estas
devem ser dirigidas para o domicilio ou sede contratual de cada uma nos termos previstos no contrato.
Qualquer alteragdo das informagGes de contacto constantes do contrato deve ser comunicada a outra
parte.
Clausula 11.2

Penalidades contratuais
Pelo incumprimento de obrigacGes emergentes do contrato, a AMA pode exigir ao cocontratante o
pagamento de uma sang¢do pecunidria, num montante a fixar em fun¢do da gravidade do incumprimento,
nos seguintes termos:

a) Pelo incumprimento do prazo para a disponibilizacdo do servico podera ser aplicada uma
penalidade de 1,5% por cada dia de incumprimento para além do proposto pelo cocontratante em
sede de proposta;

b) Pelo incumprimento dos niveis de servigo estipulados no n2 1 da clausula 152 é aplicada uma
penalidade de 2% sobre o valor da subscri¢ao por cada ocorréncia;

¢) Pelo incumprimento da entrega dos relatérios indicados na cldusula 17.2 podera ser aplicada uma
penalidade de 200€ por cada dia em falta a contar da data em que os mesmos deveriam ter sido
entregues.

Na determinac¢do da gravidade do incumprimento, a AMA tem em conta, nomeadamente, a duragdo da
infracdo, a sua eventual reiteragao, o grau de culpa do cocontratante e as consequéncias do incumprimento.
A sancdo aplicada serd descontada na fatura imediatamente seguinte ao facto que a originou ou, caso tal
ndo seja possivel, sera emitida nota de crédito.

O valor acumulado das sangdes pecuniarias ndo pode exceder 20 % do pre¢o contratual, sem prejuizo do
poder de resolu¢do do contrato.

Nos casos em que seja atingido o limite previsto no nimero anterior e a AMA decida ndo proceder a
resolucdo do contrato, por dela resultar grave dano para o interesse publico, aquele limite é elevado para
30 %.

A aplicagdo das san¢Ges previstas na presente clausula sera objeto de audiéncia prévia, nos termos previstos

no n.2 2 do artigo 308.2 do Cddigo dos Contratos Publicos.

Clausula 12.2

Foro competente

Para a resolucdo de todos os litigios relativos, designadamente, a interpretagdo, execugdo, incumprimento,

invalidade, resolucdo ou redugdo do contrato é competente o Tribunal Administrativo de Circulo de Lisboa.

Clausula 13.2
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Legislagao aplicavel

Em tudo o omisso neste Caderno de Encargos, observar-se-a o previsto no Cédigo dos Contratos Publicos e

demais legislagdo aplicavel.

2.

CLAUSULAS TECNICAS

Clausula 14.2
Descrigdo técnica do contrato

Enquadramento

A recente pandemia COVID-19 teve como consequéncia, entre outras, o fecho do atendimento na maioria
dos servigos publicos, impondo o distanciamento social e o confinamento dos cidaddos a presenga nas suas
habita¢des. Na sequéncia destas orienta¢des do Estado Portugués a ampla maioria dos servigos publicos
passaram a estar disponiveis apenas em modo eletrénico nas respetivas plataformas web, tendo sido
definido que o sitio de referéncia para acesso aos servigos publicos online seria o portal ePortugal.

O portal ePortugal (www.eportugal.gov.pt) passou a ser noticiado nas campanhas publicitarias televisivas,

mencionado nos diplomas legislativos e nos portais governamentais, publicitado amplamente nos mais
diversos suportes e canais de comunicagdo, esperando-se um aumento considerdvel nos acessos por partes
de cidaddos/utilizadores ao mesmo. O meio mais eficaz para mitigar o impacto do aumento abrupto de
acessos a determinado portal/website é a implementagdo de um servico de distribuicdo de carga (CDN —
Content Delivery Network) que permita dividir a mesma por um amplo conjunto de servidores distribuidos
pelo globo.

Neste periodo diversos fornecedores de servigos ofereceram junto das Tutelas os seus produtos e servicos
a titulo gratuito durante o periodo do estado de emergéncia.

Neste contexto a AMA tomou vdrias iniciativas para fortalecer as infraestruturas de suporte aos
ecossistemas de interoperabilidade, autenticacdo, atendimento e portal ePortugal, tendo conduzido uma
prova de conceito de implementacdo de CDN sobre este Ultimo, em conjunto com a Amazon/Oramix, pelo
periodo de dois meses (maio-junho).

O referido piloto excedeu as expetativas tendo sido decidido que é bastante Util possuir o servigo de CDN
nos portais mais criticos, e suscetiveis de serem alvo de elevado nimero de acessos por parte dos cidaddos.
Pretende-se com o presente procedimento adquirir servicos de configuracio de CDN sobre o portal
Eportugal com um nivel de caracteristicas e desempenho minimo igual/equivalente ao registado na prova
de conceito sobre a plataforma Amazon, bem como a aquisicdo da subscricdo do préprio servico na
plataforma do fornecedor.

Prazo de implementacgado e ativagdo do servigo: Até ao maximo de 3 dias apés a celebragdo do contrato.
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3. Serdo excluidas as propostas que apresentem um prazo de implementagao superior a 3 dias.
4. Intervengdo nos portais: ndo obrigar a qualquer intervengdo no cédigo fonte do portal ePortugal ou qualquer
outro onde venha a ser configurado o CDN
5. Caracteristicas minimas equivalentes do servigo a fornecer e configurar na plataforma:
a) Amazon CloudFront ou equivalente

e Rede de distribuicdo de conteudos (CDN) global

e Suportada numa hierarquia de dois niveis de pontos de caching distribuidos

e 216 pontos de caching a nivel global, com 11 pontos de caching no primeiro nivel e 205
pontos de caching no segundo nivel

e 3 pontos de caching na Peninsula Ibérica, 1 em Portugal, 2 em Espanha

e Suportar terminacdo SSL/TLS diretamente na CDN

e Compliant com PCI-DSS Level 1, HIPAA, ISO 9001, I1SO 27001, SOC (1, 2 e 3)

e SLAde99,99%

e Suporta diversas origens de conteudo, com capacidades nativas de failover em caso de falha
de uma das origens de conteldo

e Suporta protocolo WebSockets

e Suporta comportamentos de caching distintos em fun¢do de path do pedido, tipo de ficheiro
a disponibilizar ou ambos

e Suporta personalizagao de paginas de erro

e Suporta capacidades de execugdo de cédigo nos pontos de caching, com a execuc¢do do
mesmo inicializada por eventos especificos

e Suporta geo restricao

e Suporta invalida¢do do conteldo do cache nos diversos pontos de caching com base em path
especifica

e Capacidades avangadas de monitorizagdao, com métricas como pedidos totais, volume de
trafego processado, percentagens de erro

e Integra¢do com origem de conteddo baseada em DNS, sem necessidade de alteragdes
aplicacionais a nivel da origem de contelido

e Protegdo integrada contra-ataques de negacao de servico baseados em Layer 3 ou Layer 4,
tais como SYN floods ou ataques de Reflexao

e Totalmente integrada de forma nativa com o servico de resolugcdo DNS Amazon Route 53 e o
servico de gestdo de certificados SSL/TLS AWS Certificate Manager

b) Amazon Route 53 ou equivalente

e Servico de resolugdo DNS

e SLAde 100%

e (Capacidades avancadas de Health Check aos diversos destinos associados com Records das
zonas DNS configuradas, com mecanismos de failover integrados

e (Capacidades avancadas de Routing de pedidos baseados em DNS, com suporte a Routing
baseado em Laténcia, Routing baseado em Proximidade Geografica, Routing Round Robin
baseado em pesos
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e Suporta integragdo com a rede de distribuicdo de contetddos CloudFront diretamente no apex
da zona (root domain)

e Integragdo nativa com a rede de distribuicdo de conteudos CloudFront, com a possibilidade
de escolha direta de recursos CDN como destinos de Records das zonas DNS

e 2 pontos de suporte ao servico na Peninsula Ibérica, 1 em Portugal, 1 em Espanha

e Suporta Records wildcard

e Suporta fluxos de trafego distintos, com agregac¢do de diversas capacidades de Routing
associadas com o mesmo Record, sendo a resolugdo final baseada num conjunto de politicas

c) AWS Certificate Manager ou equivalente

Servico de gestdo, emissdo e manutencdo de certificados SSL/TLS

Integracdo nativa com a rede de distribui¢do de conteddos CloudFront, permitindo a escolha
de certificados emitidos pelo ACM diretamente nas configura¢des do CloudFront, sendo a
subsequente renovagdao dos mesmos efetuada de forma automadtica e transparente para o
utilizador e as diversas plataformas

Suporta certificados wildcard e SAN

Renovacado de certificados emitidos pelo servigo de forma totalmente automatica
Possibilidade de importacdo de certificados emitidos por entidades externas

Suporte a certificados publicos, bem como a certificados privados

No v sWw

Suporta validagdo da titularidade do dominio com recurso a mecanismos baseados em DNS
ou correio eletronico

8. Integragdo nativa com o servigo de resolu¢gdo DNS Amazon Route 53, com a criagao
automatica dos Records DNS necessarios a validagdao DNS associada com o certificado publico
a emitir, quando o dominio em causa é suportado numa zona existente no servico Amazon
Route 53

Clausula 15.2
Niveis de servico
1. Exige-se que o servigo CDN possua um indice minimo de disponibilidade de 99,99%.
2. Para a contabilizagcdo dos niveis de servico excluem-se as indisponibilidades decorrentes de intervencdo da

AMA nas aplicagOes.

Clausula 16.2
Gestor do Contrato
1. O gestor do contrato, com a fungdo de acompanhar permanentemente a execugdo contratual, nos termos
e para os efeitos previstos no artigo 290.2-A do CCP, sera designado pela AMA no contrato.
2. Ococontratante devera indicar a pessoa na sua organizagdo que sera responsavel pela execucdo do contrato,
e que sera o interlocutor com o gestor do contrato designado pela AMA, bem como a pessoa responsavel

pelo tratamento de dados pessoais.
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Clausula 17.2

Mecanismos formais de acompanhamento

O parceiro devera apresentar um relatério mensal de consumos em reunido a definir em sede de execugdo

do contrato.

Clausula 18.2

Acessibilidade e Usabilidade

1. Noambito dos trabalhos a desenvolver, o cocontratante obriga-se a garantir que os entregdveis objeto deste

procedimento cumprem as obrigacGes legais, os requisitos e as melhores praticas no que se refere as areas

da Acessibilidade, Usabilidade e Experiéncia de Utilizagdo dos sitios Web e das aplicagdes moveis,

nomeadamente os seguintes fatores essenciais:

a)

c)

e)

Cumprimento do Decreto-Lei n.2 83/2018, de 19 de outubro, que transp&e para a ordem juridica interna
a Diretiva (UE) 2016/2102, do Parlamento Europeu e do Conselho, de 02 de dezembro de 2016, relativa
a Acessibilidade dos sitios Web e das aplicagbes moveis dos organismos do setor publico,
nomeadamente o nivel de conformidade “AA” das WCAG 2.1 do W3C, que equivale a norma europeia
EN 301 549 harmonizada;

Elaboragdo da Declaragdo de Acessibilidade e Usabilidade prevista nos Artigos 8.2 e n.2 5 do artigo 9.2
do Decreto-Lei n.2 83/2018, bem como as respetivas evidéncias, nos termos estipulados no referido

diploma legal e nos sitios Web https://selo.usabilidade.gov.pt/index.html e

http://www.acessibilidade.gov.pt;

Cumprimento do Regulamento Nacional de Interoperabilidade Digital (RNID), estabelecido nos termos
do artigo 5.2 da Lei n.2 36/2011, de 21 de junho, e aprovado através da Resolu¢do do Conselho de
Ministros n.2 91/2012, de 08 de novembro, alterado pela Resolu¢do do Conselho de Ministros n.2
2/2018, de 5 de janeiro, na redagdo conferida pelo Decreto-Lei n.2 83/2018, nomeadamente quanto a
alteracdo da Tabela Il “Tecnologias de interface Web, incluindo acessibilidade, ergonomia,
compatibilidade e integracdo de servigos”;

Cumprimento dos requisitos do Selo de Usabilidade e Acessibilidade e respetiva aposi¢ao, de acordo os

parametros definidos no sitio Web https://selo.usabilidade.gov.pt/, devendo garantir, em conjunto com

a Declaragdo de Acessibilidade e Usabilidade, o nivel minimo de [selecionar: Selo Prata

(https://selo.usabilidade.gov.pt/prata.html) [caso se trate de sitio Web novo, de sitio Web pré-existente

e alvo de renovagdo substancial ou de aplicaggo modvel novo] ou Selo Bronze

(https://selo.usabilidade.gov.pt/bronze.html) [caso se trate de sitio Web pré-existente e alvo de

melhorias ou aplicagdo mdvel pré-existente e alvo de renovacdo substancial]];

Cumprimento das melhores praticas de Acessibilidade, Usabilidade e Experiéncia de Utilizagao coligidas
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nos sitios Web http://www.acessibilidade.gov.pt/, https://usabilidade.gov.pt/menu-interior e

https://selo.usabilidade.gov.pt/bronze.html, em articulagdo com a Equipa de Experiéncia Digital, da

Direcdo de Transformacgdo Digital da AMA.

Clausula 19.2
Formagao
1. O cocontratante obriga-se a ministrar uma sessdo de formagdo aos colaboradores da AMA relativamente
ao0s servicos prestados e operacao de consolas de administragao.
2. Aformacgdo decorrera, em prazo a acordar entre as partes, e devera ter a duragdo minima de 4 horas.

3. O cocontratante ndo poderd exigir qualquer quantia adicional relacionada com a formacgao.
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